NOTICE ON THE PROTECTION OF PERSONAL DATA FOR THE STAFF OF BNP PARIBAS GROUP'S EXTERNAL SUPPLIERS AND EXTERNAL PARTNERS

AVISO SOBRE A PROTECAO DE DADOS PESSOAIS DE
COLABORADORES DE FORNECEDORES EXTERNOS E
PARCEIROS EXTERNOS DO GRUPO BNP PARIBAS

A protecao dos seus dados pessoais ("dados pessoais") é importante para o Grupo BNP Paribas.

O presente Aviso de Protecao de Dados fornece-lhe informacao transparente e detalhada relativa a protecao
dos seus dados pessoais pelas entidades do Grupo BNP Paribas ("nés").

O presente Aviso de Protecdo de Dados aplica-se a colaboradores permanentes e ndo permanentes,
beneficidrios efetivos, titulares de érgados sociais e administradores, representantes, agentes e/ou gestores
de:

- fornecedores externos que nos fornecem produtos e/ou servigos; ou
- parceiros externos com 0s quais celebramos um contrato de parceria comercial e/ou patrocinio.

O objetivo do presente Aviso de Protecao de Dados é informd-lo sobre os dados pessoais que recolhemos
a seu respeito, diretamente junto de si e/ou através do fornecedor ou parceiro que representa ou para o
qual trabalha, motivos pelos quais utilizamos e partilhamos esses dados, durante quanto tempo 0s
conservamos, quais sao os seus direitos e como 0s pode exercer.

Somos responsaveis, na qualidade de Responsdvel pelo Tratamento, pela recolha e tratamento dos seus
dados pessoais, conforme descrito no presente Aviso de Protecdo de Dados.

Este Aviso de Protecdo de Dados pode ser complementado ou especificado, se necessario, por outras
politicas locais e procedimentos (tais como anexos sobre prote¢ao de dados pessoais, Termos e Condigdes,
avisos/placas nas instalacdes das entidades do Grupo BNP Paribas, etc.), em particular, quando tal seja
exigido por requisitos legais e regulamentares locais no pals onde o contrato é executado.

Caso nos forneca dados pessoais de terceiros, devera entregar uma copia do presente Aviso de Protecao
de Dados a estes titulares.

1. QUE DADOS PESSOAIS SEUS UTILIZAMOS?

Recolhemos e utilizamos os seus dados pessoals, ou seja, qualquer informacao que o identifique ou que nos
permita identifica-lo, na medida necessaria no ambito das nossas atividades e para executar servigos, um
contrato de parceria comercial ou de patrocinio.

Dependendo da natureza dos produtos ou servicos fornecidos pelo fornecedor ou parceiro, recolhemos
diversos tipos de dados pessoais sobre si, incluindo:

Informagdes de identificagdo (por ex., nome completo, cartdo de identificagdo, informagdes de
passaporte, nacionalidade, local e data de nascimento, género, fotografia profissional);

-InformagOes de contacto profissionais (por ex., morada postal e endereco de e-mail, nimero de
telefone, contactos de emergéncia);

-Dados de ligacdo e de rastreio e informag6es sobre o seu dispositivo (por ex., endereco IP, registos
técnicos, rastos informaticos, informagao sobre a utilizagdo e a seguranca do dispositivo);

-Informagdes sobre educagdo e emprego (por ex., CV, nivel de escolaridade, qualificacdes e referéncias
profissionais, data de contratacdo e fun¢ao desempenhada junto do seu empregador, informagao
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sobre deslocagdes em trabalho, detalhes de formacdo ou de sessdo de informacgdo concluida
quando necessério para a execucdo do contrato relevante (por ex., em dreas como o GDPR,
seguranca de dados, setores bancdrio e financeiro quando a finalidade o exigir);

+A sua presencga nas nossas instalagdes (por ex., matricula do veiculo);

-Dados relativos a sua autorizagdo de trabalho (em particular, o tipo e 0 numero de série de uma
autorizacao de trabalho para cidadaos que nao sejam da U.E. quando trabalham na U.E., bem
como o estatuto de residéncia e de imigracao);

-Dados das suas interagdes connosco (por ex, atas de reunides, chamadas telefonicas,
videoconferéncias, comunicagdes eletronicas (e-mails, mensagens instantaneas (chat)...)),

-Registo de imagens (por ex., videovigilancia (CCTV), fotografias);
Dados de redes sociais (por ex., dados provenientes de paginas e publicacdes em redes sociais que
contenham informagao que tenha tornado publicamente disponivel).

Podemos recolher as seguintes categorias especiais de dados (ou “dados sensiveis”) apenas mediante a
obtengdo do seu consentimento prévio explicito e/ou quando exigido por Lei:

-Dados biométricos (por ex., impressao digital, padrao de voz, padrao facial ou reconhecimento facial,
que podem ser utilizados para fins de identificacdo e seguranca); e

-Dados relativos a condenagdes e infraces penais (por ex., extrato do registo criminal).

Nunca solicitamos quaisquer outros dados pessoais sensiveis, como dados relativos a sua origem racial ou
étnica, opinides politicas, convicgdes religiosas ou filosdficas, filiagao sindical, dados genéticos ou dados
relativos a sua vida sexual ou orientagao sexual, salvo se tal for exigido por uma obrigacao legal ou se tiver
solicitado esse tratamento.

2. A QUEM SE APLICA ESTE AVISO E DE QUEM RECOLHEMOS DADOS
PESSOAIS?

Recolhemos dados diretamente de si ou indiretamente junto do fornecedor ou parceiro que representa ou
para o qual trabalha, no ambito de um contrato de prestacao de servigos, parceria comercial ou patrocinio
que celebramos.

3. PORQUE E COM QUE FUNDAMENTO JURIDICO UTILIZAMOS 0S
SEUS DADOS PESSOAIS?

Nesta seccdo, descrevemos como e por que motivo utilizamos os seus dados pessoais.
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a.  Para cumprir as nossas diversas obrigacOes legais e regulamentares

-Gerir, prevenir e detetar fraude;

-Gerir, prevenir e detetar o branqueamento de capitais e o financiamento do terrorismo e cumprir a
regulamentacdo relativa a sangbes e embargos internacionais através do nosso procedimento
Know Your Supplier (KYS);

-Prevenir abusos de mercado, monitorizando e gravando transagoes, chamadas telefdnicas (incluindo
VoIP e videoconferéncias) e comunicages eletronicas (como e-mails, mensagens instantaneas
(chat), SMS...), de modo a identificar aquelas que se desviem das atividades e habitos normais,
Como a negociacao por conta propria;

-Assegurar a transparéncia das transacdes nos mercados financeiros, monitorizando e gravando
transacdes, chamadas telefonicas (incluindo VolP e videoconferéncias) e comunicagoes
eletrénicas (como e-mails, mensagens instantaneas (chat), SMS...) quando exigido;

-Gerir, prevenir e detetar corrupgao;

-Cumprir a regulamentacao relativa ao sigilo bancario e prevenir quaisquer incidentes relacionados;

«Implementar um sistema de tratamento de alertas profissionais;

-Trocar informac0es e reportar diferentes operacoes, transagdes ou pedidos, ou responder a pedidos
oficiais de autoridades judiciais, criminais, administrativas, fiscais ou financeiras, locais ou
estrangeiras, devidamente autorizadas, arbitros ou mediadores, autoridades de aplicagao da lei,
organismos ou agéncias governamentais;

-autoridades financeiras, arbitros ou mediadores, autoridades de aplicacdo da lei, organismos ou
agéncias governamentais;
+Gerir qualquer situagdo sanitaria, como epidemias ou pandemias, para assegurar a sua saude e a saude

dos nossos colaboradores, bem como a continuidade das nossas ferramentas de tecnologia de
informacao;

-Prevenir, detetar e reportar riscos relacionados com a nossa Responsabilidade Social Empresarial e
com o Desenvolvimento Sustentdvel,

+ Combater o trabalho ndo declarado/ilegal.

b.  Para executar um contrato consigo ou para diligéncias pré-contratuais, a seu pedido

+Gerir 0s nossos sistemas de informagao, incluindo a gestdo de infraestruturas, 0 acesso a recursos e
fornecimentos especificos de Tl (tecnologias de informacao) e 0 acesso a postos de trabalho ou
aplicagdes (incluindo funcionalidades de seguranca relacionadas com o BNP Paribas) quando
necessario para a execugao dos contratos de servigos, parceria comercial ou patrocinio;

+Assegurar a continuidade do negécio (por ex., implementacdo do Plano de Continuidade de Negdcio)
e a gestao de crise;

-Utilizar uma ferramenta de gestdo de compras para permitir a monitorizagao de todo o ciclo de
aprovisionamento, desde a requisicao de compra até a fatura (incluindo, em particular, a
disponibilizagdo de catdlogos de fornecedores e contratos, a gestdo de convites a apresentacao
de propostas e a rececdo de ordens de compra);

-Acompanhar o fornecimento de produtos ou servicos, incluindo reunides de acompanhamento para
rever 0s progressos realizados;

-Qualificar os nossos fornecedores e parceiros;

-Gerir a contabilidade, faturacdo, pagamento de honorarios e impostos, e monitorizar 0s pagamentos,
a fim de cumprir 0s nossos procedimentos internos e legais.
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c.  Para prosseguir o nosso interesse legitimo

-Assegurar a seguranga fisica dos nossos edificios, incluindo, em particular, videoprotecao e a gestao
das autorizacdes de acesso do pessoal do fornecedor ou parceiro a determinados edificios e
parques de estacionamento do BNP Paribas (crachds de acesso, seguranca, etc.);

<Implementar um sistema de gestdo do tratamento de alertas éticos;

+Gerir 0s nossos sistemas de informacao, incluindo a gestdo de infraestruturas, 0 acesso a recursos e
fornecimentos especificos de Tl e 0 acesso a postos de trabalho ou aplicagdes (incluindo
funcionalidades de seguranca relacionadas com o BNP Paribas) quando necessario para a
execugdo dos contratos de servigos, parceria comercial ou patrocinio que temos com 0 seu
empregador ou com a empresa que representa;

-Assegurar a continuidade do negdcio (por ex., implementacao do Plano de Continuidade de Negdcio)
e a gestao de crise;

-Utilizar uma ferramenta de gestdo de compras para permitir a monitorizacdo de todo o ciclo de
aprovisionamento, desde a requisicdo de compra até a fatura (incluindo, em particular, a
disponibilizagao de catdlogos de fornecedores e contratos, a gestdo de convites a apresentacao
de propostas e a rececdo de ordens de compra);

-Acompanhar o fornecimento de produtos ou servigos, incluindo reunides de acompanhamento para
rever 0s progressos realizados;

-Qualificar os nossos fornecedores e parceiros;

-Gerir a contabilidade, faturacao, pagamento de honorarios e impostos, e monitorizar os pagamentos,
a fim de cumprir os nossos procedimentos internos e legais.

-Monitorizar o cumprimento das nossas politicas e procedimentos internos, incluindo, entre outros, o
nosso codigo de conduta. Isto pode incluir a monitorizacdo e gravacdo de chamadas telefdnicas e
comunicagdes de voz (incluindo VolP e videoconferéncias), €-mails e comunicacbes por
mensagens instantaneas (chat) quando interage com o0s nossos colaboradores sujeitos a
obrigactes legais e regulamentares especificas;

-Gravar reunides por videoconferéncia para permitir a sua retransmissao a pedido para agoes de
sensibilizacao, formagao, webinars e gestao de projetos;

-Assegurar a seguranca de Tl e a disponibilizagao de dispositivos de Tl para:

0 Monitorizagdao e manutencdo das ferramentas de Tl e das mensagens eletrdnicas profissionais;

0 Implementacao de dispositivos para assegurar a seguranga e o correto funcionamento das
aplicagdes e redes de Tl

0 Definicao de autorizacdes de acesso as aplicagdes e as redes,

-Monitorizar a sua utilizacdo dos nossos sistemas de informacdo e comunicacdo, incluindo a
monitorizacdo do uso da internet e das comunicacoes eletrénicas (por ex., registos para prevencao
de perda de dados), utilizando ferramentas como a Data Leak Detection Tool (OLP) e a aplicacao
de regras de seguranc¢a (como bloqueio, varrimento e quarentena de comunicacgdes eletrénicas
COM anexos), para:

0 Assegurar o cumprimento das nossas politicas internas, incluindo o Cédigo de Conduta do Banco;

0 Manter e respeitar as nossas obrigacdes internas de seguranca e confidencialidade, por ex.,
assegurando a seguranca das redes e da informacéao, incluindo a prote¢do do Grupo BNP
Paribas contra violagdes de seguranca de dados maliciosas e nao intencionais.

-Adotar as medidas necessarias em caso de suspeita e/ou violagdo de regras de seguranca de Tl (por
ex., acesso as comunicagoes eletrdnicas e anexos abrangidos por essa suspeita e/ou infracao), de
acordo com a regulamentagado aplicavel e as normas e procedimentos do BNP Paribas;

-Gerir 0s nossos procedimentos, em particular em matéria de salde e seguranca no trabalho e regras
de seguranca de T,
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-Gerir acdes de sensibilizacdo sobre ciberseguranca e principios de protecao de dados pessoais;

-Cumprir a regulamentagao sobre sangdes e embargos para além do que é exigido pela lei aplicdvel;

-Assegurar a comunicagao de informagao as autoridades administrativas (por ex., relativamente a uso de
informacao privilegiada);

-Assegurar a nossa defesa em caso de reclamagdes e contra litigios e agoes judiciais;

Gerir as nossas atividades e a nossa presenca nas redes sociais.

Em qualquer caso, 0 nosso interesse legitimo permanece proporcional e verificamos, através de um teste
de ponderacao, que os seus interesses ou direitos e liberdades fundamentais sao salvaguardados. Caso
pretenda obter mais informacOes sobre esse teste de ponderacdo, contacte-nos através dos contactos
indicados na Seccao 9, “Como nos contactar”, mais abaixo.

d. Para respeitar a sua escolha, quando solicitamos o seu consentimento para um tratamento
especifico

Para certos tipos de tratamento de dados pessoais para finalidades diferentes das previstas na Sec¢ao 3,
fornecer-lhe-emos informacao especifica e convida-lo-emos a consentir nesse tratamento. Note que pode
revogar 0 seu consentimento a qualquer momento.

4. COM QUEM PARTILHAMOQS OS SEUS DADOS PESSOAIS?

a. Partilha de informagao dentro do Grupo BNP Paribas

No decurso das nossas atividades e para cumprir as finalidades indicadas no presente Aviso de Protegao
de Dados, podemos partilhar os seus dados pessoais com entidades do Grupo BNP Paribas.

b. Divulgagdo de informagdo fora do Grupo BNP Paribas

Para cumprir algumas das finalidades descritas no presente Aviso de Protecdao de Dados, poderemos,
ocasionalmente, divulgar os seus dados pessoais a:
+0S Nossos fornecedores e subcontratados que prestem servigos e fornecam produtos em nosso nome (por
ex., fornecedores de sistemas de TI, fornecedores de servicos cloud, fornecedores de bases de dados,
fornecedores de segurancga e de gestao de instalagdes),

+as empresas que representa ou para as quais trabalha;

-autoridades financeiras, fiscais, administrativas, criminais ou judiciais locais ou estrangeiras, drbitros
ou mediadores, autoridades de aplicacdo da lei, organismos estatais, agéncias de prevencao de
fraude ou organismos publicos, aos quais nds ou qualquer membro do Grupo BNP Paribas sejamos
obrigados a divulgar, ao abrigo de:

0 pedido das mesmas;

0 defender ou responder a uma questao, acao 0U processo; e/ou

0 cumprir regulamentacdo ou orientacdes de autoridades aplicdveis a nds ou a qualquer
membro do Grupo BNP Paribas;

-qualquer terceiro a quem cedamos ou transmitamos (novagao) quaisquer dos nossos direitos ou
obrigacdes;

-certos profissionais regulados, como advogados, notarios, agéncias de notagao (rating) ou auditores,
quando circunstancias especificas o exijam (litigios, auditorias, etc.), bem como qualquer
comprador atual ou potencial das empresas ou atividades do Grupo BNP Paribas ou 0s nossos
seguradores.
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S. TRANSFERENCIAS INTERNACIONAIS DE DADOS PESSOAIS

Em determinadas circunstancias (por ex., para prestar servigos internacionais ou assegurar a eficiéncia
operacional), poderemos transferir os seus dados para outro pais.

No caso de transferéncias internacionais com origem em:

-0 Espaco Econdmico Europeu (“EEE") para um pals fora do EEE, a transferéncia dos seus dados pessoais pode
ocorrer quando a Comissao Europeia tiver reconhecido que esse pais fora do EEE assegura um nivel
adequado de protecdo de dados. Nesses casos, 0s seus dados pessoais podem ser transferidos com base
nessa decisao;

+0 Reino Unido (“UK") para um pais terceiro, a transferéncia dos seus dados pessoais pode ocorrer
quando o Governo do Reino Unido tiver reconhecido que o pais terceiro assegura um nivel
adequado de protecdo de dados. Nesses casos, 0s seus dados pessoais podem ser transferidos
com base nessa decisao;

soutros paises onde existam restricdes as transferéncias internacionais, implementaremos
salvaguardas adequadas para assegurar a protegao dos seus dados pessoais.

Para outras transferéncias, implementaremos uma salvaguarda adequada para assegurar a protecao dos
seus dados pessoais, designadamente:

-Cldusulas contratuais-tipo aprovadas pela Comissao Europeia ou pelo Governo do Reino Unido
(conforme aplicavel); ou

+Regras vinculativas aplicaveis ao grupo (binding corporate rules).

Na auséncia de uma decisdo de adequagao ou de uma salvaguarda adequada, poderemos basear-nos numa
derrogacdo aplicavel a situacao especifica (por ex., se a transferéncia for necessaria para o exercicio ou a
defesa de direitos em processos judiciais).

Para obter uma copia destas medidas de salvaguarda que asseguram a protecao dos seus dados pessoais,
ou para obter detalhes sobre onde estdo disponiveis, pode enviar um pedido por escrito conforme indicado
na Seccao 9.

6. DURANTE QUANTO TEMPO CONSERVAMOS 0OS SEUS DADOS
PESSOAIS?

Conservamos os dados pessoais durante o periodo em que exista uma relagdo contratual com o
fornecedor/parceiro que representa ou para o qual trabalha. Apds o termo dessa relagdo contratual,
conservaremos 0s seus dados pessoais (i) durante o periodo necessario para cumprir a legislacdo e
regulamentacdo aplicdveis; ou (ii) durante um periodo definido, por exemplo, para exercer direitos em
processos judiciais ou para responder a pedidos de entidades reguladoras.
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Por exemplo:
+0s seus dados sao conservados durante a duracao da sua missao e sao eliminados, o mais tardar, 3
anos apos o fim da missdo realizada para nés em nome do seu empregador, salvo se a lei exigir
um periodo mais longo;

+0s dados de videoprotecdo sao conservados durante um més e depois eliminados, salvo se necessario,
nomeadamente, para a instauracao, o exercicio ou a defesa de direitos em processos judiciais.

/. QUAIS SAO 0S SEUS DIREITOS E COMO OS PODE EXERCER?
De acordo com a regulamentacao aplicdvel, dispde dos seguintes direitos:

-direito de acesso: pode ter o direito de obter informacao relativa ao tratamento dos seus dados
pessoais e uma copia desses dados pessoais;

-direito de retificagdo: se considerar que o0s seus dados pessoais estdo incorretos ou incompletos,
pode solicitar que sejam alterados em conformidade;

-direito a0 apagamento: em determinadas circunstancias, pode solicitar a eliminagao dos seus dados
pessoais, na medida permitida por lei;

-direito a limitagdo: em determinadas circunstancias, pode solicitar a limita¢dao do tratamento dos
seus dados pessoais;

-direito de oposicdo: em determinadas circunstancias, pode opor-se ao tratamento dos seus dados
pessoais por motivos relacionados com a sua situagdo particular;

-direito de dar instrugdes: relativas a conservagao, apagamento ou comunicacao dos seus dados
apds a sua morte;

-direito de retirar o consentimento: quando tiver dado o seu consentimento para o tratamento dos
seus dados pessoais, tem o direito de o retirar a qualquer momento;

-direito a portabilidade: quando legalmente aplicdvel, pode solicitar a restituicao dos dados pessoais
que nos forneceu e, quando tecnicamente vidvel, a transferéncia desses dados pessoais para um
terceiro.

Se pretender exercer estes direitos, consulte a Seccao 9, infra. Para efeitos de identificagdo, poderemos
pedir-lhe um comprovativo da sua identidade.

De acordo com a regulamentagdo aplicavel, além dos direitos acima indicados, tem também o direito de
apresentar uma reclamagao junto da autoridade de controlo competente.

8. COMO PODE ACOMPANHAR ALTERACOES A ESTE AVISO DE
PROTECAO DE DADOS?

Num mundo de constante mudanca tecnoldgica, poderemos necessitar de atualizar este Aviso de Protecdo
de Dados periodicamente.

Convidamo-lo a consultar online a versao mais recente deste aviso e informa-lo-emos de quaisquer
7
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alteracdes materiais através do nosso website ou através dos nossos outros canais habituais de
comunicacao.

S. COMO NOS CONTACTAR?

Se tiver alguma questao relacionada com a nossa utilizagao dos seus dados pessoais ao abrigo do presente
Aviso de Protecdo de Dados, ou se pretender exercer os direitos descritos na Sec¢do 7, contacte o
deparatmento de protecao de dados da entidade do BNP Paribas com a qual esta a trabalhar/para a qual
trabalha.

Pode solicitar ao seu contacto habitual no BNP Paribas os dados de contacto do departamento de protegao
de dados.

Se ndo tiver um ponto de contacto no BNP Paribas, contacte o seu empregador para obter apoio.

Em ultimo recurso, se nao conseguir obter os dados de contacto do departamwnto de protecdo de dados
da entidade do BNP Paribas com a qual estd a trabalhar/para a qual trabalha, envie um e-mail para
group.supplierspersonaldata@bnpparibas.com, indicando o nome e a localizacdo da entidade do BNP
Paribas com a qual estd a trabalhar/para a qual trabalha.

Se pretender saber mais sobre cookies, consulte a nossa politica de cookies.
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